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Vychodiska prednasky:

Novym fenoménom dnesnej doby sa stala kybernetickd bezpecnost energetickych a priemyselnych
zariadeni. Aktudlna situdcia je poznacend existenciou Specializovanych ,,skodlivych virusov” a velkym
ndrastom kybernetickych incidentov na energetickych a priemyselnych zariadeniach, ako jednej zo
sucasti tzv. kritickej infrastruktury. DéleZitost témy podCiarkuje aj novy zdkon ¢. 69/2018 Z.z. SR,

o kybernetickej bezpecnosti a vyhldsok NBU ¢.164, 165, 166, 362 /2018.

Obsah prednasky, hlavné body:

v Definicia pojmov a vzdjomnych stvislosti
- Fyzickd/prevadzkova/informacéna/kyberneticka bezpecnost ...
- Bezpecnost IT vs. energetické a priemyselné zariadenia
v" Kybernetické hrozby a redlne incidenty
- Stuxnet, Wannacry, Industroyer
v" Nova platna legislativa
- Z&kon &. 69/2018 Z.z. SR + Vyhlasky NBU, CSIRT
- Povinnosti, rizikd a zodpovednosti prevadzkovatelov zariadeni kritickej infrastruktury
v Stratégie a koncepcia u¢inného rieenia kybernetickej bezpeénosti
- fyzickd/organizacna/personalna/technicka bezpecnost
»,Defence-in depth” odskusany a uc¢inny koncept zabezpecenia
v' Odporuéania, zavery
- Certifikacia ISO 27001

Cielova skupina:

Spravcovia a prevadzkovatelia zariadeni systémov kritickej infrastruktury (Statny aj skromny sektor)
z oblasti energetika, doprava, plyn, voda, teplo, Zivotné prostredie, telekomunikacie, priemysel.

Predndska je smerovana k riadiacim pracovnikom, manazérom bezpecnosti, technikom IT,
pracovnikom zodpovednym za stratégie a investicie.



