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Svetovy dodavatel spolahlivych
sietovych rieseni
Carl de Bruin / Jifi Brusch

Robust Industrial Data Communications - Made Easy
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-~ Westermo - ¢o robime?
e Sietoveé produkty a rieSenia datovej komunikacie pre priemysel.

Westermo produkty...
= zabezpecuju komunikacnu infrastrukturu pre riadiace a monitorovacie systémy
" pouzivaju sa v systémoch, kde ostatné produkty nie su dostato¢ne odolné
» su odvodené od zabehnutych, spolahlivych komerénych technoldgii

Westermo zabezpecuje
rieSenie pre kritické
sietové aplikacie

A l/ﬁ/‘v,«l%" -

KY/westermo



- Kritické sietové aplikacie

2] Vlakové siete Tazba Namorna automatizacia Ropa a plyn

%

Vodné hospodarstvo Zeleznice a cesty
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Predpoklady zelezni¢nej sietovej instalacie

= Dlhy zivotny cyklus
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» Nepretrzita prevadzka 24/7
= Jednoducha konfiguracia a udrzba @ @ @
= Vysoka uroven kybernetickej bezpecnosti @ , '

&

Westermo vyraba produkty pre
ultra-spolahlivé sietové riesenia.
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Navrhnuté a vyrobené vo Svédsku
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Westermo 2018

= Zalozené v roku 1975
Obrat: 500 MSEK

PocCet zamestnancov: 215
14% zo zisku do R&D -
Popredny hrac vo vyvoji SW a HW
Vlastna produkcia vo Svédsku plne
pod vlastnou autonémiou

» Vlastné obchodné jednotky a
technicka podpora vo vSetkych
kfuCovych oblastiach




©  Globalne pokrytie pre rychlu a presni podporu
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Lokalna pritomnost je klu¢om rastu

= Miestny jazyk — CZ, SK

Lokalna technicka podpora

Lokalny obchodny kontakt

Rovnaka Casova z6na

Brana do technologického centra diania
Kulturne porozumenie

@
-

Vlastné kancelarie v 12 krajinach
Distribuény partneri v 30+ krajinach

AYjwesTermo



f Harmaonia umenia pri vyrobe

¥ S\ 1L Third party Abprove
e -

r
y B S o L
' A ,

AY/wesTerma




5 roéna "skutoéna’ zaruka

...vratane SFP!
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Operacny Systém od roku 2009
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S "Nadcasovy” Operacny Systém od roku 2009

& .
~ ( Podporované vo WeOS
~ Odolnost
D - FRNT (Fast Recovery of Network Topology), VRRP v kombinaci s RSTP nebo OSPF
Q - Multilink Dual Homing, FRNT Ring Coupling, LACP
N .
s Routovacie Protokoly
N - OSPF Dynamic / Staticky Routing, RIP,
Bezpecnost’
- Firewall, NAT, NAT-T, Turnoff services, DMZ, 802.1X, Port Access Control
VPN
- Open VPN's, VPN fail over, GRE, IPSec, AES
IGMP Snooping Layer 2 /3
- Fast Reconnect
VLAN
A7 64 L110-F2/L210-F2G
DHCP
- Server / Client / MoZnost 82 / relay agent RF|'2 11'F4G'T7G
SNMP v/1/2/3
- Vylep$end podpora MIB RFIR-2 19_F4G _T7G
Koncept konfiguracie alarmov
- DI/ DO

DDW-142 /| DDW-242

Konfiguracia prostrednictvom
- CLI SSH, Web, Log, LLDP

Sériové rozhranie
- RS-232 / RS-485
- Modbus Gateway
- PSTN replacement

- Serial over IP mms‘ermn”

- Microlok 11




S c'; 'Wolverine
v'  Ethernet v" 30 Mbit /s
5 N DDW-142-12VDC-BP v' RS-232/422/485 v Kruh DDW-142-485
S v Bypass v -40~70°C
# v 9~60VDC v' EN 50121
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15 km / 30 Mbit
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https://www.westercom.sk/p/ddw-142-12vdc-bp/
https://www.westercom.sk/p/ddw-142-485/

. g VLynx
v Ethernet v" 100/1000 Mbit /s
® é | 208-F2G-82 v’ RS-232/422/485 Vv KI’LIh, VPN | 210-F2G-12VDC
\ v" SM, MM, BiDi v -40~70°C
v SNMP, Alarm v Routing, Firewall
120 km

L7507

KY/westermo



https://www.westercom.sk/p/l208-f2g-s2/
https://www.westercom.sk/p/l210-f2g-12vdc/
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https://www.westercom.sk/produkty/opticke-modemy-prumyslove-konvertory/
https://www.westercom.sk/p/rd-48-lv/

“. Westercom Domov O nas Priemyselné oblasti

KATEGORIE

Bezdrotova komunikacia

Zabezpeceny bezdrotovy prenos
dat
PREJST DO KATEGORIE

Ethernetové Switche

Priemyselné prepinace
PREJST DO KATEGORIE

...d'alsie produkty pre prenos dat najdete na

Produkty Podporav Novinky Kontakt

Ethernetové Extendery

PredlZenie Ethernetu
PREJST DO KATEGORIE

Priemyselné konvertory

Konvertory pre priemyselné

protokoly


http://www.westercom.sk/
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"Made Easy” Konfiguracia a Dokumentacia

4
R \

" ™ ‘\‘

3

\v 4 ;';'; ) 1 ap i

. 8 2 l [

WeConfig 15 e o eRinl '}

\ h . “\‘ T. . ( - : : /e 'u :l‘ @ /€
>

 §

> 4
]
(J I

’A‘ :

’Zi
=
N

Konfiguraény nastroj
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https://www.westercom.sk/podpora/prumyslove-reseni/weconfig/

S Bezpecny a spolahlivy vzdialeny pristup
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Financné uspory pri udrzbe a podpore

Online Podpora/Udrzba
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VPN ,Made Easy“ s WeConnect

Mortutorlng ( )) l N

systému ( ) A —
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Centralny dispecing | WeConnect
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WeConnect — uarzoy - =
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https://www.westercom.sk/podpora/prumyslove-reseni/weconnect/

Westermo a "Kyberneticka bezpecnost”
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~  Priemyselna kyberneticka bezpecénost

5
» Neustala analyza globalnych hrozieb
: = Okamzita implementacia prevencie do WeOS
) » » ManazZment zranitelnosti pre WeConfig

Zodpovedny bezpecnostny tym

Zariadenie vyrobené 100% vo Svédsku
VSetky komponenty pochadzaju z EU

Pouzitim produktov Westermo dochadza k
najlepsSiemu zabezpecCeniu kybernetickej
bezpecCnosti celej aplikacie.

Kyberneticka bezpeénost —

KY/westermo


https://www.westercom.sk/podpora/prumyslove-reseni/cyber-security/

23

Environmentalna robustnost

» |zolacia a ochrana proti prepatiu

= Siroky rozsah pracovnych teplét

NajlepSie vysledky MTBF na trhu

Zariadenie je navrhnuté pre prevadzku 15 rokov
NajvysSia mozna elektromagneticka kompatibilita (EMC)
Nizka spotreba a kompaktny dizajn

KY/westermo
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Svetové aplikacie
Preco Westermo ?

Robust Industrial Data Communications - Made Easy
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Vzdialeny pristup k zZeleznicnym prejaz

Polish Rail Zaklady Automatyki
“KOMBUD” S.A.

Data spoloc¢nosti:
Kombud je polsky systémovy integrator zabezpecujuci
intalacie pre Pol'ské Zeleznice PKP.

Aplikacie:
Kontrola prejazdov, poc€itanie naprav a diagnostika na
trase Warszawa — L6dz.

Predchéadzajuce rieSenie bolo zaloZzené na TD-23 (FSK
modem with 1200 bit data rate) SDW-550 (Ethernet)
and EDW-100 (serial). DDW umoznilo rieSenie v
jednom boxe a vysSiu rychlost prenosu dat

Pre€o Westermo?

- V3etko v jednom boxe

- Osvédceny a spolahlivy dodavatel
- EN50124-1 certifikacia

- Serial / Ethernet interface

Miesto:
Polsko, Warszawa — Lédz
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Polish Rail Zaklady Automatyki
“KOMBUD” S.A.

Data spoloc¢nosti:
Kombud je polsky systémovy integrator zabezpecujuci
intalacie pre Pol'ské Zeleznice PKP.

Aplikacie:

Kontrola prejazdov, poc€itanie naprav a diagnostika na
trase Warszawa — L6dz.

Predchéadzajuce rieSenie bolo zaloZzené na TD-23 (FSK
modem with 1200 bit data rate) SDW-550 (Ethernet)
and EDW-100 (serial). DDW umoznilo rieSenie v
jednom boxe a vysSia rychlost prenosu dat

Pre€o Westermo?

- V3etko v jednom boxe

- Osvedceny a spolahlivy dodavatel
- EN50124-1 certifikacia

- Serial / Ethernet interface

Miesto:
Polsko, Warszawa — Lédz
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0 Polish Rail Zaklady Automatyki
~N “KOMBUD” S.A.
- Data spoloc¢nosti:

Kombud je polsky systémovy integrator zabezpecujuci
intalacie pre Pol'ské Zeleznice PKP.

Aplikacie:

Kontrola prejazdov, poc€itanie naprav a diagnostika na
trase Warszawa — L6dz.

Predchéadzajuce rieSenie bolo zaloZzené na TD-23 (FSK
modem with 1200 bit data rate) SDW-550 (Ethernet)
and EDW-100 (serial). DDW umoznilo rieSenie v
jednom boxe a vysSiu rychlost prenosu dat

Pre€o Westermo?

- V3etko v jednom boxe

- Osvedceny a spolahlivy dodavatel
- EN50124-1 certifikacia

- Serial / Ethernet interface

Miesto:
Polsko, Warszawa — Lédz
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Detekcia vlaku a Systém signalizacie
4 CS

AUSTRALIA

0

Data spolocnosti:

Rail Control Systems Australia Pty Ltd (RCS
Australia) je nezavisla organizacia dodavajluca
kompletné signaliza¢né a riadiace rieSenia po
celom svete.

Aplikacie:

Detekcia vlaku (pocitanie naprav) a svetelna
signalizacia zalozena na optickej komunikacii
zalozena na kruhovej sietovej topoldgii.

Prec¢o Westermo?
- EN50121-4
- 0od -40 do +70°C / IP40
- Farebné rozlienie portov
- Lokalna podpora

Miesto:
Australia

A o ke

‘GWA's Whyaila Oparations Control Centre

KY/westermo




"Pravdivé udaje v dokumentacii
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Automaticka obnova zdroja energie "

NetworkRail SCh neider '
4 EI gctric *:\

Déata spoloénosti: T e |
Network Rail je vlastnikom a prevadzkovatelom . \ '\*4 =
infrastruktury majoritnej siete zeleznic v Anglicku, | .
Skotsku a Walse. Schneider Electric je systémovy -
integrator. - -y

0 7

»

Aplikacie:

QOdolna siet zalozena na automatickej obnove
dodaviek napajania na linkach medzi Newbury a
Reading v Berkshire (28 km). Systém detekuje stratu
napatia a informuje operatorov, udrzbu a rychlo
obnovi napajanie signalizaénych zariadeni.

Prec¢o Westermo?

L5

- Kompaktnost (Lynx) [P Fault isolated, supply restored =
- Nizka spotreba : : sty
- Teplotny rozsah i E [ \
[ T (TR T Pt [ S
- EN50124-1 o ) : : : Qe :'L/ 1 i !
. ! P P P ¢ 2 :
Miesto: . A LY \ P 9 L Y

Velka Britania

MWBSTI!I'IIIII




Minimalizujme "uhlikovu stopu” (co2)

Cost to power 1 unit during a period of 10 years based on 0.13 € per KWh

ZEDE

ZhDe

1EDE

100%

Moxa
EDS-510

Westermo
L110-F2G

1 ysar 2 yaarc 3 yeare 4 yaarc B FEEIE B ysarc 7 FEArG E yaarc B yEErE 10 yaarc

KY/westermo
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- Odoln3 siet pre riadiaci systém
on ) KONCAR

- ';a Spoloc¢nosti:

~ KONCAR-KET je chorvatska spolo¢nost, ktorej
core business je komplexna konstrukcia
elektrickych tovarni a inStalacii pre prenos a

7 » distribuciu elektriny. &
) f*\“

Y Aplikacia:

Stabilna siet zaloZena na optickej i metalickej

infrastrukture pre kontrolu a superviziu
signalizacie, alarmov a distribucie energie v
Useku trati Moravice-Rijeka-Sapjane a Skrljevo-
Bakar v Chorvatsku. Softvér je ich vlastny
SCADA program. o FEimzm=s ml =TT ' %

Pre€o Westermo?

- Excelentny MTBF

- WeOS

- Rozsah pracovnych teplét
- EN50124-1

Miesto:

Chorvatsko A Lt

£

K/ WeSTermo




B <. o7

Superior MTBF figures

MTBF (Mean Time Between Failure) comparisment at +25°C. All using the MIL-HDBK-217F standard.

Westermo L110-F2G

HDBK-217
24 hodin denne
7 dni v tyzdni

Hirschmann RS-30

Telcordia
8 hodin denne

{ ] MoxaEDs-510 | 5 dni v tyZdni

200 000h 300 000h 400 000h 500 000h 600 000h

AY/westermo
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AV westermo

Najspolahlivejsie produkty na trhu

Environmentalne a mechanicky efektivne
Kyberneticky bezpecné
Softvérovo komplexné

Investi¢cne vyhodné

Robust Industrial Data Communications - Made Easy
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NATKINS

MBCR

Massachusefts Bay
Commuter Railroad Company
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g Odolne 5|etove riesenia pre kritické aplikacie
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“' Westercom

Kontakt: m H

Dukelskych hrdinov 1 Na okraji 42,
960 01 Zvolen 162 00 Praha 6
+421 918 806 524 +420 603 509 790

www.westercom.eu

AY/westermo


mailto:info@westercom.sk
mailto:info@westercom.cz

